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1. Cél, hatdkor és feltételezések

FEJEZET 1/ 7

A terv célja az Uzletkritikus informatikai szolgaltatasok ellenérzétt helyreallitasa sulyos kiesés
utan.

Hatokor: ERP, fajlszerver, levelezés, VPN, internetkapcsolat és alapvetd halézati
szolgaltatasok.

A terv nem helyettesiti az incidenskezelést; annak lezarasi vagy helyreallitasi szakaszaban
aktivalhato.

Minden szerepkdr, telefonszam, rendszer- és id6adat fiktiv minta.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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2. Kritikus rendszerek és célértékek

FEJEZET 2/ 7

ERP-PROD - prioritas P1 - RPO 4 ¢ra - RTO 8 o¢ra.

FILESERVER - prioritas P1 - RPO 12 6ra - RTO 12 ¢6ra.

Microsoft 365 backup - prioritas P2 - RPO 24 ¢ra - RTO 8 ¢ra.

VPN és identitas - prioritas P1 - RPO 24 6ra - RTO 4 éra.

Publikus weboldal - prioritas P3 - RPO 24 6ra - RTO 24 ¢ra.

Az RPO a vallalhaté adatvesztést, az RTO a helyreallitas célidejét jeldli.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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3. Aktivalasi feltételek

FEJEZET 3/ 7

Teljes telephelyi kiesés varhatoéan 4 éran tul.

Elsddleges szerver vagy tarold nem helyreallithaté a normal incidenskezelési idén beldl.

Zsaroldvirus-gyanu miatt az éles kdrnyezet izolalasa szikséges.

Adatvesztés vagy konzisztenciasértlés miatt mentésbdl torténd visszaallitas kell.

A DR-éllapotot az Ugyfél kijelolt dontéshozdja és a Vilotech incidensvezetd kozdsen aktivalja.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.



VLT-DEMO-DR-022 - V2.2

/4 L4

4. Szerepkorok és kommunikaci

FEJEZET 4/ 7

Ugyfél dontéshozo: lizleti prioritasok és szolgéltatas-visszaadas jovahagyasa.
Vilotech incidensvezet6: miiszaki koordinacid, feladatkiosztas és eseménynaplo.
Rendszergazda: mentések ellenérzése, restore és infrastruktura-validacio.

Alkalmazasgazda: ERP- és adatbazis-konzisztencia Gzleti ellenérzése.

Kommunikacié P1 esetén 30 percenként; minden dontés idébélyeggel az incidensnaploba
kerdl.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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5. Helyreallitasi eljaras

FEJEZET 5/ 7

1. Erintett rendszerek izolalasa; mentések és naplok irasvédett megérzése.
2. Utolsé ismert konzisztens helyreallitasi pont kivalasztasa.

3. Haldzat, identitas és DNS alapfunkcidk helyreallitéasa izolalt kdrnyezetben.
4. Adatbazis, ERP, fajlszerver, majd kiegészitd szolgaltatasok visszaallitasa.

5. Technikai ellenérzés: szolgaltatasallapot, napldk, jogosultsagok és integraciok.

6. Uzleti ellenérzés utan fokozatos forgalom-visszakapcsolas és emelt monitoring.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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6. Visszaallas és hibakezelés

FEJEZET 6 / 7

Sikertelen restore esetén a kdvetkez6 korabbi, igazoltan konzisztens pont hasznalhato.

Fert6zésgyanu esetén az eredeti rendszert nem szabad visszakapcsolni a kivizsgalas
lezarasaig.

A helyreallitott kdrnyezet legalabb 24 6ran at emelt naplézassal és monitoringgal mikodik.

Rollback dontéshez rogziteni kell a kockazatot, az adatvesztési hatast és az zleti
jévahagyast.

A DR lezarasat kovet6en 6t munkanapon belll utdelemzés és javitd intézkedési terv készul.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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7. Tesztelés és karbantartas

FEJEZET 7/ 7

Negyedévente mintafajl- és adatbazis-visszaallitas torténik.
Félévente asztali DR-gyakorlat ellenérzi a szerepkdroket és elérhetdségeket.
Evente teljes technikai gyakorlat készill izolalt kérnyezetben.

Minden teszthez jegyz6konyv, eltéréslista, felelés és hatarid6 tartozik.

A tervet infrastruktura-, alkalmazas-, kapcsolattarto- vagy RPO/RTO-valtozas utan frissiteni
kell.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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