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1. Hatékor és tervezési alapelvek

FEJEZET 1/ 7

A dokumentum a 1117 Budapest, Példa utca 12. alatti minta telephely vezetékes és vezeték
nélkuli halézatat irja le.

Cél: biztonsagos szegmentaciod, kiszamithatdé Wi-Fi, dokumentalt cimzés és kozponti
fellgyelet.

Routing és tizfal: MikroTik; Wi-Fi: Ubiquiti UniFi; switching: MikroTik vagy UniFi.

Minden cim, eszkdzazonosito és kapcsolattarto fiktiv mintaadat.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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2. Internet- és WAN-kapcsolatok

FEJEZET 2/ 7

Elsédleges kapcsolat: optika 1000/1000 Mbit/s, SLA-monitoringgal.

Tartalék kapcsolat: VDSL 100/30 Mbit/s, automatikus Utvonalvaltassal.

Publikus IPv4: 198.51.100.8/29; dokumentacids tartomany, nem hasznalhaté éles
rendszerben.

IPv6 prefix: 2001:db8:1200::/48; dokumentacios tartomany.

Business Fabric végpont: BUD-DEMO-01, titkositott telephelyi kapcsolat.

Failover célidd: legfeljebb 60 masodperc; visszaallas csak stabilitasvizsgalat utan.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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3. VLAN- és IP-cimzési terv

FEJEZET 3/ 7

VLAN 10 - OFFICE - 192.0.2.0/27 - irodai munkaallomasok.

VLAN 20 - SERVER - 198.51.100.0/28 - szerverek és bels6 szolgaltatasok.

VLAN 30 - GUEST - 203.0.113.0/27 - internet-only vendéghaldzat.

VLAN 40 - VOICE - 192.0.2.64/27 - VolP telefonok, QoS-prioritassal.

VLAN 50 - 10T - 192.0.2.96/27 - kamerak, nyomtatok és egyéb loT-eszkdzok.

VLAN 99 - MGMT - 192.0.2.224/28 - menedzsment, kizarélag admin VPN-bAI.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.



VLT-DEMO-NET-033 - V3.3

4. Vezetékes halozat és switching

FEJEZET 4/ 7

Core switch: SW-CORE-01, redundans uplinkkel a gateway és a szerverrack felé.

Access switchek: PoE-keret az UniFi AP-k, VoIP telefonok és kamerak ellatasahoz.

Trunk portokon csak a dokumentalt VLAN-ok engedélyezettek; a nativ VLAN nincs
hasznalatban.

Nem hasznalt portok adminisztrativan tiltottak, portleiras és végpontazonosité kotelezé.

Konfiguraciémentés minden jovahagyott valtoztatas utan automatikusan készil.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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5. Ubiquiti UniFi Wi-Fi terv

FEJEZET 5/ 7

SSID OFFICE-DEMO: vallalati hozzaférés, WPA2/WPA3, VLAN 10.
SSID GUEST-DEMO: izolalt vendéghalozat, VLAN 30, 20/10 Mbit/s kliensenkénti limit.
SSID IOT-DEMO: elkulonitett loT-halézat, VLAN 50, belsé elérés alapértelmezetten tiltva.

Az AP-elhelyezés helyszini felmérés, falazat és varhato kliensstirliség alapjan készdl.

Roaming, csatornakiosztas és adoteljesitmény a telepités utani mérés alapjan
finomhangolando.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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6. TlUzfal- és hozzaférési matrix

FEJEZET 6 / 7

Alapelv: VLAN-ok k6zott minden forgalom tiltott, csak dokumentalt kivétel engedélyezett.

OFFICE — SERVER: kizarolag uzleti alkalmazasok sziikséges portjai.

GUEST — bels6 haldzat: tiltott; kizardlag internet, kliensizolacioval.

IOT — SERVER: csak kijeldlt napldzo vagy vezeérlé végpontok.

MGMT — infrastruktura: csak névre szolé admin VPN és tobbfaktoros hitelesités utan.

Minden szabalyhoz tulajdonos, indoklas és felllvizsgalati datum tartozik.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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7. Monitoring, mentés és valtozaskezelés

FEJEZET 7/ 7

Felligyelt elemek: internetkapcsolat, gateway, switchek, AP-k, UPS és Business Fabric
végpont.

Riasztasok: elérhetetlenség, csomagvesztés, magas interfészterhelés, PoE-hiba és
konfiguraciévaltozas.

Konfiguraciok titkositott mentése naponta, valamint minden jovahagyott modositas utan.

Valtoztatas el6tt hatasvizsgalat és visszaallasi terv készil; stirgds valtozas utélag
dokumentalando.

A dokumentum felllvizsgalata negyedévente és minden jelentés halozati atalakitas utan
kotelez6.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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