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1. Cél és szolgaltatasi kovetelmények

FEJEZET 1/ 7

Aterv a 1117 Budapest, Példa utca 12. alatti minta iroda Ubiquiti UniFi vezeték nélkuli
hal6zatat dokumentalja.

Tervezési cél: stabil videdhivas, Uzleti alkalmazasok, elkulonitett vendég- és loT-hozzaférés.

Vart terhelés: atlagosan 65, csucsidében legfeljebb 110 egyidejl kliens.

Célzott lefedettseg munkatertleten legalabb —67 dBm, targyaldkban legalabb —65 dBm.

Minden helyszin, mérési adat, azonositd és cim bemutatasi célu minta.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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2. Helyszini radios felmérés

FEJEZET 2/ 7

Vizsgalt tényez6k: alaprajz, falazat, fédém, fémszerkezetek, klienssilriiség és
kabelnyomvonalak.

A 2,4 és 5 GHz-es savokon spektrum- és interferenciamérés készilt munkaidében.

Zavarforrasok: szomszédos irodak AP-i, Bluetooth-eszk6zok, mikrohullamu suté és vezeték
nélkuli perifériak.

A nagy targyald és a raktari atjaré kapacitaskritikus teriletként kertlt megjeldlésre.

Az AP-k helyét nem pusztan jeler6sség, hanem airtime- és klienskapacitas alapjan

valasztjuk.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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3. UniFi eszkoz- és elhelyezési terv

FEJEZET 3/ 7

AP-IRODA-01 - UniFi U6 Pro - nyitott iroda keleti szarny - mennyezeti elhelyezés.

AP-IRODA-02 - UniFi U6 Pro - nyitott iroda nyugati szarny - mennyezeti elhelyezés.

AP-MEETING-01 - UniFi U6 Enterprise - nagy targyald - nagy kliensslriiségre méretezve.

AP-WAREHOUSE-01 - UniFi U6 Mesh - raktari atjar¢ - falra szerelve.

Minden AP kuldn PoE switchportra csatlakozik, dokumentalt portleirassal és VLAN trunkkal.

Az AP-k menedzsment cimei a dokumentacios 192.0.2.0/24 tartomanybdl szarmaznak.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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4. SSID-, VLAN- és jogosultsagi terv

FEJEZET 4/ 7

OFFICE-DEMO - VLAN 10 - vallalati kliensek - WPA2/WPAS3 - bels6 eréforrasok szabalyozott
elérése.

GUEST-DEMO - VLAN 30 - vendégek - internet-only - kliensizolacio és lejard hozzaférés.

IOT-DEMO - VLAN 50 - nyomtatdk és loT - csak engedélyezett vezérl6- és DNS-forgalom.

Az SSID-k szama korlatozott a felesleges beacon-terhelés elkerilésére.

Vendéghalodzati limit: kliensenként 20/10 Mbit/s, nyolcéras munkamenet.

Adminisztracio kizarélag MGMT VLAN-bAI, névre sz6lé VPN és MFA utan.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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5. Radioés konfiguracié

FEJEZET 5/ 7

2,4 GHz: 20 MHz csatornaszélesség, kizardlag 1/6/11 csatorna, alacsonyabb
adoteljesitmény.

5 GHz: 40 MHz alapbeallitas; 80 MHz csak mérés alapjan és kis interferenciaju terileten.

Minimum RSSI és roaming paraméterek csak klienskompatibilitasi teszt utan aktivalhatok.

A csatornak és teljesitményszintek indulo értékek; az atadasi mérés soran
finomhangolandok.

Band steering az 5 GHz képes kliensek el6nyben részesitésére, 2,4 GHz megtartasaval loT
szamara.

Automatikus optimalizalas nem irhatja felll ellenérizetlentl a dokumentalt csatornatervet.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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6. Biztonsag és uzemeltetési kontrollok

FEJEZET 6 / 7

Vallalati SSID-n WPA2/WPA3, igény szerint RADIUS-alapu személyes hitelesités.

Vendég- és loT-kliensek nem kezdeményezhetnek kapcsolatot az irodai VLAN felé.

Rogue AP, sikertelen hitelesitési hullam és szokatlan kliensforgalom riasztast general.

A UniFi menedzsment hozzaférése szerepkoralapu, tobbfaktoros és napldzott.

Konfiguraciomentés naponta, firmware-frissités tesztelt karbantartasi ablakban.

Elveszett véllalati eszkdz hozzaférése az identitas- és eszkdznyilvantartasbol visszavonando.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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7. Atadasi mérés és elfogadasi feltételek

FEJEZET 7/ 7

Minden munkatertleten jeler6sség-, zajszint-, késleltetés- és csomagvesztésméreés készll.
Videdhivas-teszt a nagy targyaldban legalabb 15 egyidejd minta klienssel.
Roamingteszt soran az aktiv hivas nem szakadhat meg AP-valtaskor.

Vendég- és loT-szegmentacio tlizfalteszttel, a tiltott belsé utvonalak ellenérzésével
igazolando.

Atadando: AP-térkép, portkiosztas, SSID/VLAN-matrix, mérési jegyzdkonyv és
konfiguraciémentés.

Monitoring: AP-elérhet6ség, kliensszam, csatornakihasznaltsag, ujraprobalkozas és
uplinkallapot.

MINTAADATOK

Az IP-cimek az RFC 5737 és RFC 3849 dokumentacios tartomanyaibdl szarmaznak. A tartalom nem alkalmazhato
valtoztatas nélkul éles kdrnyezetre.
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